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■2023年6月28日より、WIPOアカウントにログインが必要なハーグ制度のサービスに、

セキュリティ強化のため、高度な認証（Multi-Factor Authentication=MFA）が必要となりま
す。

2023年6月28日より高度な認証（MFA）が必要となる手続き

https://www.wipo.int/hague/en/news/2023/news_0016.html

＜eHague＞
・出願 ・ドキュメントアップロードュメ
・更新 （DM/2など申請フォームのアップロード）
・セルフサービスリクエスト
（代理人情報の変更等）

ントアップロード。
、等。）
ドキュメントアップロード。

https://www.wipo.int/hague/en/news/2023/news_0016.html
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WIPOアカウントの作成

WIPOアカウントにMFA を設定

(1)プッシュ通知アプリ

(2)ワンタイムパスワードアプリ

(3)SMSワンタイムパスワード

(4)電子証明書
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★最低1つ、バックアップ用にもう1つの高度な認証を設定することをお勧めします。
★ePCTで高度な認証を設定済みの場合、同じ設定が利用できます。（ハーグ用に別途設定は不要です。）



WIPOアカウントを利用。無い場合は新たに作成

WIPOアカウント無しには高度な認証
（MFA）の設定はできません。
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MFA未設定の状態から、”My WIPO Account” にアクセス
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アカウントのプロファイルから、認証方法に高度な認証（MFA）を設定

“here” をクリックし、認証方法を設定する。
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“Set up authentication methods” ボタンをクリック
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WIPOのセキュア電子サービスの利用条件を承諾する
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WIPOの高度な認証についての説明を読む

更なる詳細については、 “here”をクリック。
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(1) プッシュ通知アプリ

(3) SMSワンタイムパスワード

(2) ワンタイムパスワードアプリ

(4)電子証明書
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★ここでは、（1）(2)（3）の設定画面をご紹介します。
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(1) プッシュ通知アプリ – ForgeRock Authenticator App

“add” ボタンをクリックして、設定へ。
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まず、携帯電話等、ご自身のデバイスに、
ForgeRock Authenticator アプリをアプリスト
アよりダウンロード。 (通知を有効にする。)
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(1)プッシュ通知アプリ – ForgeRock Authenticator App

(1) プッシュ通知アプリ – ForgeRock Authenticator App



“Scan QR Code”QRコード
をスキャンを選択。

“Enter Manually”マニュアル
入力は選択しない。
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(1) プッシュ通知アプリ – ForgeRock Authenticator App
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ForgeRockアプリでQRコードを読み取り、アカ
ウント名をつけて保存。
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(1) プッシュ通知アプリ – ForgeRock Authenticator App
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“Accept”

承諾をタップ。
プッシュ通知が保存されました。 削除する場合。

（アプリからも
削除。)
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(1) プッシュ通知アプリ – ForgeRock Authenticator App
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“Push notification” プッシュ通知を認証方
法として選択。

処理待ちの画面
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(1) プッシュ通知アプリ – ForgeRock Authenticator App
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“Accept”承諾
をタップ。

ログイン成功。
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(1) プッシュ通知アプリ – ForgeRock Authenticator App
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(2) ワンタイムパスワードアプリ

“add” ボタンをクリックして、設定へ。
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ご自身の認証アプリで
QRコードを読み取り

又はコードを入力。
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(2) ワンタイムパスワードアプリ

例：Google Authenticator

Microsoft Authenticator
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SMSで受領したワンタイムパスワードを入力し、 “Register”ボタンをクリック。
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(2) ワンタイムパスワードアプリ
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+1234567890

ご自身の認証アプリが、システムに登録されたか確認。

1つ以上の認証アプリを登録することも可能です。
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(2) ワンタイムパスワードアプリ
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“App for one-time password” を選択してログイン。
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(2) ワンタイムパスワードアプリ
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ご自身の認証アプリを開き、表示されたワンタイ
ムパスワードを入力。
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(2) ワンタイムパスワードアプリ
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(3) テキストメッセージ (SMS) ワンタイムパスワード
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“add”ボタンをクリックして設定に進む。
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ご自身の携帯電話の番号を入力し、 “Send” ボタンをクリック。
「+」に続けて国番号から入力。例：+8109012345678
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(3) テキストメッセージ (SMS) ワンタイムパスワード
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SMSで受領したワンタイムパスワードを、 “One-time password”欄に入力し、 “Register”ボ
タンをクリック。

+1234567890
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(3) テキストメッセージ (SMS) ワンタイムパスワード
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ご自身の電話番号がシステムに登録されたか確認。

+1234567890
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(3) テキストメッセージ (SMS) ワンタイムパスワード
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”Text message (SMS) with one-time password” を選択してログイン。
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(3) テキストメッセージ (SMS) ワンタイムパスワード
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SMSで受領したワンタイムパスワードを入力して、 “Login with strong
authentication” ボタンをクリック。
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(3) テキストメッセージ (SMS) ワンタイムパスワード
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■システムに関するお問合せ：

Contact Hague （英語）

https://www3.wipo.int/contact/en/hague/

TEL +41 22 338 7575 (ジュネーブ月～金 9:00-18:00)

■一般のお問合せ：

WIPO日本事務所

https://www3.wipo.int/contact/ja/area.jsp?area=wjo

TEL  03-5532-5030 (月～金 10:00-17:00)

hone +41 22 338 7575 (Monday to Friday, 09:00–18:00 (CET))

https://www.wipo.int/export/sites/www/pct/ja/epct/pdf/epct_getting_started.pdf

■(ご参考）ePCTスタートガイド

★eHagueでも、ePCTと同じ高度な認証をご利用いただけます。

■ウェビナー録画 「ALL YOU NEED TO KNOW ABOUT THE MULTI-FACTOR AUTHENTICATION

／MFAについて知っておくべき全てのこと」 （英語）
https://c.connectedviews.com/01/SitePlayer/WIPOwebinars/?session=119566

https://www3.wipo.int/contact/en/hague/
https://www3.wipo.int/contact/ja/area.jsp?area=wjo
https://www.wipo.int/export/sites/www/pct/ja/epct/pdf/epct_getting_started.pdf
https://c.connectedviews.com/01/SitePlayer/WIPOwebinars/?session=119566

